Militarizzazione dell’Al:
nuovi pericoli per la pace e il
controllo umano della guerra

Guglielmo Tamburrini
Universita di Napoli Federico Il, ltaly

Politecnico di Torino, Centro Nexa
13 dicembre 2024



Punti principali

* || problema del controllo umano si distribuisce su molte attivita
belliche abilitate dall’lA

e Dalle armi autonome ai sistemi di supporto alle decisioni (SSD) e alla
percezione artificiale

* C’e un’erosione in atto dei tentativi di regolamentare le attivita
belliche abilitate dall’lA

* R&S militare, competizione tecnologica e diplomatica tra potenze militari,
dispiegamento e sperimentazione in battaglia, Al hype, interessi economici
precostituiti, ...

* Gli esperti sono poco attivi nel denunciare e mitigarei rischi
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1. Problemi di controllo umano
sull’lA bellica.
Fonti socio-tecniche



|A allora e ora

«allora» «ora»

|A simbolica

ML

Reti neurali profonde e apprendimento automatico




Problemi di controllo umano
fonti in ML ed elaborazione neurale

e Decisioni intrinsecamente statistiche
* Opacita dell’elaborazione neurale

* Mancanza di robustezza in contesti operativi poco strutturati e
dinamici
* «la sorpresa e essenziale per prevalere al momento decisivo»
e Carlvon Clausewitz (1832), Sulla guerra

* Vulnerabilita specifiche dell’lA

* Avvelenamento degli insiemi d'addestramento; reverse engineering malevolo,
perturbazioni da adversarial Al

e https://www.nature.com/articles/d41586-024-02419-0



https://www.nature.com/articles/d41586-024-02419-0

* Gnanasambandam

Umani e macchine
aspetti complementari di forza e debolezza

A., Sherman A.M,,
Chan S.H. (2021),
Optical Adversarial
Attacks, IEEE/CVF
International
Conference on
Computer Vision
Workshops (ICCVW
2021), 92-101.

Stop sign 45 mhp speed limit



Problemi di controllo umano
Fonti socio-tecniche nella competizione militare

* Le potenze militari competono sull’Al:

* «Insert Al into every facet of warfighting»

* Final report (2021) of the National Security Commission on Al (NSCAI), chaired by
Eric Schmidt (Google CEO), and including other top officers from Microsoft and
Amazon.

* Le porte girevoli tra accademia, industria e difesa
* O1: combattere con velocita e accuratezza maggiori
* 0O2: non lasciare che solo il nemico se ne avvantaggi

* Tensioni da 0O1-02 per il controlloumano

 Combattere alla velocita dell’lA
* Limiti percettivi e cognitivi dell” umano




2. |A e controllo umano nei
sistemi di supporto alle decisioni



Compiti bias

* 'operatore umano deve filtrare le proposte del SSD

 Mantenendo livelli adeguati di attenzione e prontezza
* Incidenti veicoli a guida autonoma
e Utilizzando finestre temporali (ristrette) a disposizione
* Episodi di fuoco amico (Patriot) con pochi secondi per esercitare il diritto di veto
 Combattendo il bias da automazione = propensita ad accettare le proposte
dello SSD anche in presenza di segnali d’allarme o di informazioni contrastanti
che si possono recuperare
e 1985 Therac-25 incident



Razionalita limitata e bias da automazione
D. Kahnemann (2011): Pensieri lenti e veloci

* Modello duale dei processi decisionali:

 Processianalitici ed euristici concorrenti
* Analitici: lenti, cognitivamente dispendiosi, riflessivi, pigri

e Euristici: veloci, spesso automatici, emotivi, default.

* Bias nelle scorciatoie euristiche

 What You See Is All There Is (WYSIATI), Ancoraggio, Gregge e autorita,
disponibilita, ...



SSD Habsora e Lavender

* Habsora and Lavender were purportedly used to generate objectives
to attack in the Gaza stripe : “during the first 35 days of the war Israel
attacked 15,000 targets in Gaza ...from 50 targets a year to 100
targets a day”

* https://www.theguardian.com/world/2023/dec/01/the-gospel-how-
israel-uses-ai-to-select-bombing-targets

e Lavender: estimated errors in "approximately 10% of cases”

* A source previously working in the target division: “It really is like a
factory. We work quickly and there is no time to delve deep into the
target. The view is that we are judged according to how many
targets we manage to generate.”

e https://www.972mag.com/mass-assassination-factory-israel-calculated-
bombing-gaza/ , https://www.972mag.com/lavender-ai-israeli-army-
gaza/



https://www.theguardian.com/world/2023/dec/01/the-gospel-how-israel-uses-ai-to-select-bombing-targets
https://www.972mag.com/mass-assassination-factory-israel-calculated-bombing-gaza/
https://www.972mag.com/lavender-ai-israeli-army-gaza/

3. Regolamentazione e controllo
delle Armi Autonome



AA
Capacidi selezionaree
attaccare un obiettivo
senza intervento umano
ruolo crescente dell’lA

Tipi di controllo umano:
parametri dell’/AA
contesto d’uso
azione




AA, teoria della guerra giusta e diritto
internazionale umanitario

* Principio di distinzione
* Principio di proporzionalita
* Principio di necessita militare

* Limitazioni (socio-)tecniche possono indurre violazioni del DIU

* Rischio di violazione=(gravita della violazione*probabilita di
violazione)



Ruoli per il controllo umano delle AA

e daTGG e DIU

e vigilanza sulle violazioni (ruolo fail-safe)

e attribuzione di responsabilita in caso di violazioni

* da principio del rispetto della dignita umana

 decisioni di vita o di morte riservate agli esseri umani

 Amoroso D, Tamburrini G. Toward a Normative Model of Meaningful Human Control
over Weapons Systems. Ethics & International Affairs. 2021;35(2):245-272.
doi:10.1017/50892679421000241



Controllo umano e proposte di regolamentazione a due
livelli

* Proibizione di AA imprevedibili, indiscriminate or o dirette contro gl
esseri umani

e Restrizione di altri usi delle AA mediante controllo umano:

* Controllo sulla preparazione - limiti su obiettivi e situazioni di uso
(durata, area, scala dell’intervento, ....)

* Controllo sull’azione — supervisione umana efficace, interventi
tempestivi di correzione e disattivazione in corso d’opera

* |CRC (dal 2021 a oggi), CCW GGE a Ginevra (2021) Rapporto del
Segretario Generale UN allUNGA (2024)



4. Erosione delle proposte di
regolamentazione



Drones
erosion of action control

e Controllo remoto di droni (Predator)

* Controllo locale di decollo e atterraggio
* ridurre la latenza di segnali di controllo

* Guerra elettro-magnetica (EMW) come
incentive all’autonomia dei droni
 droni “anti-personnel” in Ucraina?




Al-controlled fighter jets (2023-24)
erosion of action control

* Test positive di confront ravvicinato tra caccia
(dogfight). Visioni di squadriglie miste, missioni
di bombardamento

* https://www.defensenews.com/air/2024/04/19/us-air-
force-stages-dogfights-with-ai-flown-fighter-jet/

 D1: Il controllo umano deve essere locale?

e D2: La necessita militare come scappatoia per
abbandonare il controllo in azione?

* Aree contestate, perturbazioni EMW,
neutralizzazione di velivoli vicini



https://www.defensenews.com/air/2024/04/19/us-air-force-stages-dogfights-with-ai-flown-fighter-jet/

5. Ancora sul controllo umano:
percezione artificiale ed NC2



Integratl ng Al'in * “Al should assist in some aspects of

NC3? nuclear command and control: early
warning, early launch detection, and
multi-sensor fusion...” (p. 104)

NC2=Nuclear * Pros? Al may increase reliability, reduce
Command and Control accident risks, shorten processing time,
buy more time for decision-makers

National Security * Quali lezioni da applicare a questo
Commission on A|, Suggerimento?

Final report 2021 * Proposta di moratoria sull’integrazione

dell’Al in NC2



6. Il ruolo degli esperti nella
mitigazione dei rischi



Peace preservation concerns
meet JWT and IHL

* Pericoli di escalation da interazioni a velocita sovrumane tra IA e
ritmo accelerato impresso ai conflitti

* Le vulnerabilita dell’Al aprono possibilita di guerra catalitica

* Violazioni estese del DIU arising from poorly controlled AWS, DSS and
Al perception fuel resentment and revanchism

* These peace hazards jar with «last resort» Jus ad bellum requirement
to prevent war whenever possible.



Gli esperti sui rischi della militarizzazione

V4
deII Al Norbert Wiener

* Whistle-blowing sui rischi dell’lA bellica

* (In-)formare l'opinione pubblica e i decisori
politici e militari

* Science Diplomacy: dialogo oltre le alleanze

e proposta di confidence-building
measures

* Smontare I’"hype bellica sull’Al

- CPSR:
. David Parnas
8 Critica di SDI -
«Star wars»

* Proporre misure di controllo degli
armamenti e di disarmo dell’lA



Ancora sui punti principali

* || problema del controllo umano si distribuisce su molte attivita
belliche abilitate dall’lA
e Dalle armi autonome ai sistemi di supporto alle decisioni (SSD) e alla
percezione artificiale

* C’e un’erosione in atto dei tentativi di regolamentare le attivita
belliche abilitate dall’lA

* R&S militare, competizione tecnologica e diplomatica tra potenze militari,
dispiegamento e sperimentazione in battaglia, Al hype, interessi economici
precostituiti, ...

* Gli esperti sono poco attivi nel denunciare e mitigarei rischi



