
Sistemi di supporto alle 
decisioni basati sull'IA e crimini 
di guerra: il caso Lavender sotto 
la lente del diritto 
internazionale penale

Prof. Daniele Amoroso

Università degli studi di Cagliari



Principali criticità emerse dall’inchiesta di +972 su Lavender

• Selezione di «caratteristiche» non univoche (ad es. il fatto di cambiare frequentemente indirizzo) quali indicatori dell’appartenenza 
all’ala militare di Hamas

• Inclusione nel dataset di addestramento di profili non qualificabili come obbiettivi legittimi ai sensi del DIU (ad es. operatori della 
protezione civile)

Addestramento del sistema Lavender

• Decisione di colpire in qualsiasi momento tutti gli appartenenti all’ala militare di Hamas, indipendentemente dal rango e dalla funzione

• Equiparazione delle raccomandazioni di Lavender ad un ordine superiore, con conseguente limitazione del controllo umano in sede di 
validazione, malgrado un tasso di errore del 10 %

Individuazione dei target

• Scelta di colpire tutti i militanti di Hamas quando sono a casa, in modo da favorire modalità operative automatizzate

• Fissazione di una soglia standard, particolarmente alta, nella definizione del danno collaterale accettabile rispetto all’uccisione di un 
militante junior di Hamas

• Uso di munizioni di non guidate negli attacchi contro i militanti di basso rango

Pianificazione degli attacchi

• Mancata verifica della presenza dell’obbiettivo nella propria abitazione, nonostante il decorso di ore dall’allerta fornita dal sistema di 
tracciamento “Where’s Daddy?” 

Esecuzione dell’attacco 

Possibile integrazione degli elementi materiali dei crimini di «Attacchi alla popolazione civile» (Art. 8(2)(b)(i) dello Statuto 
della CPI) e «Danni collaterali eccessivi» (Art. 8(2)(b)(iv)) 



Quali implicazioni per il diritto internazionale 
penale?

Ostacoli 
all’accertamento della 
responsabilità penale 

individuale

La difficoltà di provare 
l’intenzione di 

lanciare un attacco 
contro la popolazione 

civile

Nuove modalità di 
commissione dei 

crimini

La «banalizzazione» 
del giudizio di 

proporzionalità 



Chi 
risponderebbe 
dei crimini 
commessi 
attraverso l’uso 
di Lavender? 

Autori diretti delle condotte (membri delle Forze 
aeree israeliane): probabile assenza di 
intenzionalità

«Addestratori», «validatori», etc.: possibile 
responsabilità accessoria

Responsabilità principale, in qualità di «autore 
mediato», di chi ha ideato e imposto il 
«protocollo» sull’uso di Lavender nella 
conduzione della campagna di bombardamenti



La mens rea 
del crimine 
di «Attacchi 
alla 
popolazione 
civile»

Possibili soluzioni:

Assunzione consapevole del rischio e dolo 
eventuale (soluzione non percorribile in 

ambito CPI)

Certezza statistica del verificarsi della 
condotta criminosa e dolo diretto di 

secondo grado

Problema: impossibile prevedere quando Lavender 
incorrerà in un «falso positivo» e raccomanderà di 

colpire un civile

L’agente deve rappresentarsi e volere la condotta 
criminosa e le sue conseguenze



Standardizzazione 
del giudizio di 
proporzionalità e 
crimine di danni 
collaterali eccessivi

Difficoltà di tradurre in algoritmo la valutazione 
sull’eccessività dei danni collaterali

Soluzione (?): Predeterminazione «umana» del 
danno collaterale ritenuto eccessivo

Rischio: «banalizzazione» del giudizio di 
proporzionalità

Fissazione di una soglia standard elevata => 
crimine di «Danni collaterali eccessivi»



Conclusioni

• Interazione «disfunzionale» uomo-macchina

• Controllo umano non qualificabile come 
significativo

«Vuoto di responsabilità»?

Assenza di controllo umano significativo non 
esclude che un sistema di IA sia 
intenzionalmente impiegato per commettere 
crimini internazionali
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