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a. Cosa sono

Robot killer?

Armi autonome
letali?
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Definizione del Movimento Internazionale della CRMR

s Sistemi d'arma autonomi (AWS) che selezionano e applicano la
forza ai bersagli senza l'intervento umano (CICR)

L)

» Dopo l'attivazione iniziale o il lancio da parte di una persona, un
AWS si auto-inizia o si attiva per colpire, in risposta alle informazioni
che riceve dallambiente attraverso dei sensori e sulla base di un
"profilo di bersaglio" generalizzato

L)

L)

L)

» Armi che sparano da sole quando vengono sollecitate da un oggetto
0 da una persona, in un dato momento e luogo, che non sono né
noti né scelti dall'utilizzatore




Non AWS AWS

L'utilizzatore sceglie il L'utilizzatore non sceglie |l
bersaglio specifico da colpire bersaglio specifico da colpire
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Tipologie di AWS (gia in uso)

v

Sistemi di difesa aerea, utilizzati a bordo di navi
da guerra o nelle basi militari per colpire missili,
razzi o mortai in arrivo

Sistemi di «protezione attiva» (APS), progettati
per impedire attivamente che alcune armi
anticarro distruggano un veicolo

Munizioni circuitanti (loitering munitions) con
modalita autonor_ne _utlllzzate contro radar ed
eventualmente veicoli

Alcuni _missili e mur]izioni con sensori utilizzati ad
esempio contro navi da guerra e carri armati

Mine
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Report finale del gruppo di esperti ONU sulla Libia

(8 marzo 2021)

Abu Grein (25 May 2020)

Imagery from the remnants of a downed loitering
munition indicates that the Turkish manufactured
STM Kargu-2 rotary wing loitering munition is
now operational over Libya.

This is the first sighting of a STM Kargu-2 rotary _
wing loitering munition in Libya, and this a STM Kargu-Z LM
non-compliance of paragraph 9 of resolution 1970  |pome of carbon fiore blade kentical

(2011) Manufacturers plate in identical posttion. .~ i

STM Kargu-2 rotary wing loitering munitions
have only been operational with the Turkish
Armed Forces since January 2020.

The deployment of this system to Libya by
Turkey is in non-compliance with paragraph 9 of
resolution 1970 (2011).

Primary sources

1. Confidential.
2. hups://www.stm.com.t/en/products/kargu. 20 April 2020.
3. www.ihs.janes.com. (Subscription). 25 February 2020.

Developed by UN Panel of Expens
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Tendenze attuali

Gli AWS potrebbero sempre piu:

Fare affidamento all'lA e ai software di machine learning
Essere utilizzati per colpire persone e una piu grande varieta di beni

Essere mobili e utilizzati su aree piu vaste e per periodi piu lunghi,
effettuando attacchi multipli

Essere utilizzati in citta e paesi, dove i civili sarebbero piu a rischio
Essere utilizzati senza un’efficace supervisione da parte del’'uomo




b. Questioni giuridiche ed
etiche

... Il processo di funzionamento degli

AWS solleva preoccupazioni legate
principalmente alla perdita di controllo e
giudizio umano nell’uso della forza

> Imprevedibilita degli AWS (AWS
imprevedibili)

» AWS progettati o utilizzati per colpire
persone (AWS anti-persona)




Imprevedibilita degli AWS

Questioni etiche/umanitarie

 Un certo grado di imprevedibilita negli effetti del
loro uso ¢é intrinseco agli AWS: I'operatore umano
non conosce né il target specifico, né il luogo e il
momento preciso dell’applicazione della forza contro
di esso

Lo sviluppo di AWS controllati dall'lA (in particolare da software di machine
learning) introduce un’ulteriore dimensione di imprevedibilita a livello di design
[«black box challenge»]

Questioni giuridiche

« FE’ vietato I'uso di armi che per loro natura sono indiscriminate (I PA, art
51(4); CIHL, regola 71) .

* Accountability




Uso di sistemi d’arma autonomi contro le persone

Questioni etiche

« Sostituzione di decisioni umane sulla vita e sulla morte con sensori, software e
processi automatici («death by algorithm»)

Questioni giuridiche
« Clausola Martens (I PA, art. 1(2); Il PA, preambolo)

* Rischi per i civili protetti e i combattenti hors de
combat

v" Diversi modi (contestuali) in cui si stabilisce se una
persona € protetta da un attacco

v' Le qualificazioni giuridiche possono cambiare
rapidamente
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Altri sistemi d’arma autonomi

Questioni etiche e giuridiche

« Rischio che le decisioni prese dall'utilizzatore dellAWS al momento
di lanciare un attacco siano invalidate da un cambiamento di
circostanze (obiettivo militare non piu tale; calcolo della

proporzionalita)




c. Posizione del
Movimento
Internazionale

** Le norme esistenti del DIU gia regolano I'uso degli AWS e ne
vietano alcuni (i.e. gli AWS intrinsecamente indiscriminati)

s Tuttavia, ulteriori norme vincolanti sono necessarie per:
» chiarire come le norme esistenti del DIU si applicano agli AWS
> affrontare le sfide giuridiche ed etiche uniche poste dagli AWS




Tipo di norme

Il Movimento Internazionale raccomanda agli Stati di adottare al piu
presto un nuovo strumento internazionale giuridicamente vincolante
sugli AWS, basato sul seguente two-tier approach:

1. La proibizione di:
> «AWS imprevedibili»
> «AWS anti-persona»

2. Laregolamentazione di:

» AWS non proibiti, attraverso l'imposizione di una serie di
limiti/requisiti per il loro utilizzo, ad es:
* il tipo di bersaglio
 la durata, la portata geografica e la scala di utilizzo
* le situazioni di utilizzo

- la garanzia di un'efficace supervisione (intervento e disattivazione umanag
tempestivi) :
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Fora per le negoziazioni

Q Dal 2016, Gruppo di Lavoro degli Esperti
Governativi sui sistemi d'arma autonomi letali
(GGE LAWS), istituito nel quadro della
Convenzione su certa armi convenzionali
(CCW)

= Mandato attuale di esaminare e formulare elementi per un potenziale strumento, ad es.
un nuovo protocollo aggiuntivo alla CCW
= Decisioni prese tramite consenso

ad A fine 2023, risoluzione UNGA (A/RES/78/241), adottata con voto

favorevole di 164 Stati (tra cui I'ltalia)
= Urgente necessita per la comunita internazionale di affrontare le sfide degli AWS
» Richiesta al Segretario Generale ONU di acquisire (entro il 25 maggio 2024) il
parere degli Stati, della societa civile e della comunita scientifica e dell'industria NE
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O Luglio 2024, report del Segretario Generale ONU (A/79/88) con i
pareri forniti da Stati (tra cui I'ltalia) e societa civile

» Rinnovata raccomandazione agli Stati di concludere, entro il 2026, uno
strumento giuridicamente vincolante sugli AWS

O Dicembre 2024, adozione UNGA della risoluzione L.77 presentata
alla Prima Commissione, con voto favorevole di 166 Stati (tra cui
'ltalia)
= |nvito agli Stati e alla societa civile a tenere delle «informal open

consultations» per due giorni a NY nel 2025




Grazie per 'attenzione!

Giulia Marcucci
giulia.marcucci@cri.it
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