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Trasparenza, Monitoraggio  e velocità della digitalizzazione
l'organizzazione e l'attivita' delle pubbliche amministrazioni e le modalita' per la sua realizzazione. 
La proposta di un’azione popolare diffusa di controllo delle attività pubbliche era emersa, come evidenziato dalla dottrina più attenta (prof. Sergio Foà), anche nei lavori dell’assemblea costituente ma senza ottenere un approdo nel testo definitivo; secondo i padri costituenti il fatto che la costituzione non prevedesse l’azione popolare pubblica non avrebbe impedito l’intervento di una legge in materia, intervento che si è verificato con il DL.gs. n.33 del 2013 che costituisce un’occasione imperdibile per comprendere cosa l’amministrazione fa e per vigilare sulle finalità e sulle modalità di utilizzo delle risorse pubbliche da parte delle amministrazioni pubbliche. 
Prof. Sandulli 
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Mauro Alovisio

Avvocato presso Avvocatura e Servizi legali

Coordinatore del corso di perfezionamento in
materia di protezione dei dati personali
Universita di Torino (prof. Pizzetti e prof. Foa)

Professore a contratto presso Universita
Statale di Milano

Direttore del Centro Studi di Informatica
Giuridica di Ivrea Torino

Fellow del centro di ricerca Nexa del
Politecnico di Torino

Socio Associazione Italiana Formatori
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Quarta edizione del corso di perfezionamento in diritto della protezione dei dati personali
per la formazione del data protection officer (DPO) profili applicativi



Agenda

Whistleblowing: perché ci riguarda?
La tutela dell’identita del wistleblowing

Impatto della Direttiva




Le bocche della verita o bocche di Leone

Furono istituite nel 1300 a Venezia,
dopo una grave congiura al fine di
raccogliere segnalazioni anche
anonime. Erano collocate vicino al
palazzo Ducale.

Potevano accedere al contenuto delle
segnalazioni solo i magistrati (Savi dei
Dieci e i Consiglieri dei Dieci).

Le denunzie, pur garantite dal segreto,
non potevano rigorosamente essere
anonime, pena la distruzione, a meno
che non riferissero di casi di particolare
e speciale gravita che potevano
mettere in pericolo la sicurezza dello
Stato.
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Il Buon governo

Ambrogio Lorenzetti, Effetti del Buon Governo in citta, 1338-1340
Sala della Pace, Palazzo Pubblico, Siena



Relatore
Note di presentazione
Frase di Mattarella 
Trasparenza, Monitoraggio  e velocità della digitalizzazione
l'organizzazione e l'attivita' delle pubbliche amministrazioni e le modalita' per la sua realizzazione. 
La proposta di un’azione popolare diffusa di controllo delle attività pubbliche era emersa, come evidenziato dalla dottrina più attenta (prof. Sergio Foà), anche nei lavori dell’assemblea costituente ma senza ottenere un approdo nel testo definitivo; secondo i padri costituenti il fatto che la costituzione non prevedesse l’azione popolare pubblica non avrebbe impedito l’intervento di una legge in materia, intervento che si è verificato con il DL.gs. n.33 del 2013 che costituisce un’occasione imperdibile per comprendere cosa l’amministrazione fa e per vigilare sulle finalità e sulle modalità di utilizzo delle risorse pubbliche da parte delle amministrazioni pubbliche. 
Prof. Sandulli 




o non ha X -+

O E] https:/fwww.ilfattoquotidiano.t/2022/02/14//corruzione-il-governo-non-ha-recepito-direttiva-ue-sul-whistleblc B &% iy

. . B . . = .
SOSTIEMICT cmm“ alg el g 4 g [al Abborat  Accedi l\..\_‘ Tl

L GIUSTIZIA L IMPUNITA

Corruzione, il governo non ha recepito direttiva Ue sul whistleblowing:
' rischio procedura d’infrazione. “Figuraccia a livello internazionale” BOGGI

M I LARNRD®D

5 FLA [N
CLODIA

'EEEE

JUMP INTO A DREAM

MNelle scorse settimane sono scaolilii fermind per recepire iz direttive europea suf segnalator of
dMeciti un passaggio fondamentale perintegrare i3 legge ol 2017 The good lobby: Legge
essenziale per garantiie maggion fulele confro fe rtorsioni Ma i govemno é folalmente
aisinieressato allargomenito” Dopo gif allarmi anche df Anac e Transparency infemationa]
amvano anche | dati gl Centro studl enti locali tra 2018 e 202] calo e/ 45 aelle segnalazion



@E\"-"atagatEScantlal-T|me % ”Elig_]italia‘t.f—\f\deo&LiveStre X 4+

PRODUZIONEIN CORSD
& C 08 histary.com

-
& o
|

ZOLUCKY

10% DI SCONTO
SUL 1 ° ORDINE

1 . Sigp up for'the
H #1 FACTUAL ENTERTAINMENT BRAND rovseter

HISTORY
SHOWS THIS DAY IN HISTORY SCHEDULE TOPICS STORIES

UPDATED: JUN 16, 2021 - ORIGINAL: OCT 29, 2009 g::j';j:;‘jj;mmﬁmﬂg;:’<
veliogiusto
More information »

Watergate Scandal

10€in regale su Saldiprivati
| Fino al 70% di sconto e 10 €in regalo
AJune 1972 break-in to the Democratic National Committee ':'“;:mm-
pprofittane »
headquarters led to an investigation that revealed multiple hE
‘ e FARMACIALORETD e
abuses of power by the Nixon administration. f’ L O e
Harmack lialane

More information »

HISTORY.COM EDITORS G A

f P B

The Watergate scandal began early in the
CONTENTS morning of June 17, 1972, when several

burglars were arrested in the office of
1. The Watergate Break-In

‘ . the Democratic National Committee,
2. Nixon's Obstruction of .

PR [ U I)  1 1 I [P o

Expert Middle Eastern Sources m

=

@

[&


Relatore
Note di presentazione
Frase di Mattarella 
Trasparenza, Monitoraggio  e velocità della digitalizzazione
l'organizzazione e l'attivita' delle pubbliche amministrazioni e le modalita' per la sua realizzazione. 
La proposta di un’azione popolare diffusa di controllo delle attività pubbliche era emersa, come evidenziato dalla dottrina più attenta (prof. Sergio Foà), anche nei lavori dell’assemblea costituente ma senza ottenere un approdo nel testo definitivo; secondo i padri costituenti il fatto che la costituzione non prevedesse l’azione popolare pubblica non avrebbe impedito l’intervento di una legge in materia, intervento che si è verificato con il DL.gs. n.33 del 2013 che costituisce un’occasione imperdibile per comprendere cosa l’amministrazione fa e per vigilare sulle finalità e sulle modalità di utilizzo delle risorse pubbliche da parte delle amministrazioni pubbliche. 
Prof. Sandulli 




REl Snowden, nuave rivelazioni: e X

& & Q ® www.repubblica.it/esteri/2018/03/01/news/snowden_nuove_rivelazioni_nel_mirino_dello_spiona v 9 ﬁ C»?Cerca i I\ D =

R Ester :

o

Snowden, nuove
rivelazioni: nel
mirino dello
spionaggio Usa
anarchici e no-
global italiani

In un file del 2005, portato alla luce dall'ex analista Cia, rivelato il controllo dell agenzia Nsa sugli
appartenenti all'ala italiana di Campo Anti-Imperialista

di STEFANIA MAURIZI



Caso concreto

Corte dei diritti Umani Heinisch c. Germania (28274/08) (violazione
Art. 10 CEDU)

-una dipendente di un "hospice" per anziani segnala irregolarita
prima per via interna e poi tramite denuncia penale.

La Corte riconosce che il licenziamento che ne era conseguito era
una misura sproporzionata e non necessaria in una societa
democratica, pur essendo "prescritta per legge".

Sottolinea, inoltre, I"assenza nel sistema giuridico tedesco di
specifiche normative che disciplinino il whistleblowing (ossia i
sistemi interni ad aziende o enti per la segnalazione di
irregolarita) e le sue conseguenze.

Condanna quindi la Germania per violazione dell articolo 10 della
CEDU (interferenza con la liberta di espressione).




La tutela dell’identita del segnalante

v’ La tutela dell’identita & protetta da un particolare regime di
garanzia e riservatezza

Perché? per la delicatezza delle informazioni trattate

per i rischi di discriminazione delle persone

Obbligo della pa e dell'impresa che riceve la segnalazione di
assicurare integrita e riservatezza della comunicazione




Focus: tutela dell’identita del segnalante

Occorre tutelare la riservatezza
- dell’identita del segnalante
-del contenuto della segnalazione

-degli allegati



Le novita della direttiva europea 2019/1937

v La direttiva Ue prevede include nella definizione di
whistleblower anche soggetti al di fuori della
tradizionale relazione lavorativa, come consulenti,
membri dei consigli direttivi, ex dipendenti e
candidati a posizioni lavorative.

v’ Fornisce protezione anche a coloro che assistono i
whistleblower.

v considera irrilevanti le motivazioni che hanno spinto
a segnalare

v’ permette ai whistleblower di denunciare illeciti
direttamente nel luogo di lavoro oppure alle autorita
competenti.
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La tutela dell’identita del segnalante nella nuova direttiva

v La direttiva europea 2019/1937 prevede (art. 16) I'obbligo per
gli Stati di garantire la riservatezza dell’identita del segnalante,
di modo che quest’ultima non sia divulgata a soggetti diversi da
quelli autorizzati a "ricevere e dare seguito alle segnalazioni".

v" Analoga tutela si applica anche a tutte quelle informazioni che
possono comunque consentire la rivelazione dell’identita del
whistleblower.

v Per cui il trattamento dei dati personali deve avvenire in
conformita a quanto stabilito dal regolamento europeo in
materia di protezione dati personali e dalla direttiva
2016/680.




Sanzioni per le imprese

“Gli Stati membri prevedono sanzioni effettive, proporzionate e
dissuasive applicabili alle persone fisiche o giuridiche che:

a) ostacolano o tentano di ostacolare le segnalazioni;
b) attuano atti di ritorsione contro le persone di cui all’articolo 4;

c) intentano procedimenti vessatori contro le persone di cui
all’articolo 4;

d) materia di protezione dati personali e dalla direttiva 2016/680

Art. 23 della direttiva 2019/1937



Sanzioni per i segnalanti

«Sanzioni pero anche per i segnalanti che volontariamente
effettuano segnalazioni o divulgazioni di informazioni false e
risarcimento del danno in favore di coloro che subiscono danni
per segnalazioni che vengono eseguite in violazione di quanto
disposto dalla normativa nazionale»
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Ambito di applicazione

1. La presente direttiva stabilisce norme minime comuni di protezione delle
persone che segnalano le seguenti violazioni del diritto dell’Unione:

v’ appalti pubblici;
v’ sicurezza dei trasporti;
v' tutela dell’ambiente;

v’ sicurezza degli alimenti e dei mangimi e salute e benessere degli animali; v
salute pubblica;

v protezione dei consumatori;

v’ tutela della vita privata e protezione dei dati personali e sicurezza delle
reti e dei sistemi informativi

(art.2 della direttiva)
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Wisteblowing: I'arte del bilanciamento (a)

da una parte I'esigenza della
Pubblica amministrazione o delle

imprese private, di assicurarsi
“notizie di reato”

- dall’altra parte: la necessita
di tutelare, da eventuali
ritorsioni, i dipendenti che
segnalano irregolarita che
POSSONO aver appreso nel
corso del proprio rapporto di
lavoro
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Wisteblowing: I'arte del bilanciamento (b)

Come conciliare le
aspettative di riserbo
del segnalante

con il diritto di
accesso riconosciuto
al soggetto al quale si

riferisce la
segnalazione, cioe il
segnalato?



Wistleblowing e canali di segnalazione

v’ | canali di segnalazione devono essere progettati,
implementati e gestiti in modo da garantire

v’ completezza,

v’ integrita e la riservatezza delle informazioni

Parere del Garante sulle linee guida Anac del 4 dicembre 2019
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La visione di Anac: la tutela delle persone

v’ “aver cura, fin dalla fase di ricezione della segnalazione, di
calibrare la tutela della riservatezza accordata al segnalante
con quella del segnalato al fine di proteggere entrambi dai

rischi cui in concreto tali soggetti sono esposti, avendo
particolare riguardo a tale aspetto nella fase di inoltro della
segnalazione a terzi”.
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Cosa e successo?

v"inominativi di due whistleblowing (cognome, sede, il numero di
telefono, I'email e la data della segnalazione)

un dipendente tecnico amministrativo e una studentessa

erano indicizzabili sui motori di ricerca e conoscibili da chiunque a
seguito di malfunzionamento software
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Cosa ci insegna questo provvedimento? Le misure!

v’ Universita utilizzava il protocollo di rete http e non https: di
conseguenza le comunicazioni non venivano cifrate, ma trasmesse
in chiaro.

v' "Tenuto conto della natura, dell'oggetto e della finalita del
trattamento, dell'elevato rischio per i diritti e le liberta dei
segnalanti, la soluzione adottata dall'ateneo non puo essere
considerata una misura tecnica adeguata a garantire la
riservatezza e l'integrita dei dati trattati nonché l'autenticita del
sito web visualizzato da parte dei soggetti che lo utilizzano sia
come canale di invio delle segnalazioni sia come strumento di
gestione delle stesse",



Cosa ci insegna questo provvedimento? Gli audit

v' il titolare del trattamento dei dati personali - in
qguesto caso l'universita deve proteggere l'identita
dei segnalanti attraverso determinate misure, tra

cui rientra anche "una procedura per testare,
verificare e valutare regolarmente |'efficacia degli
strumenti adottati




Cosa ci insegna questo provvedimento? Il danno
reputazionale

Tenuto conto della particolare delicatezza dei dati illecitamente
trattati, si ritiene altresi che debba applicarsi la sanzione
accessoria della pubblicazione sul sito del Garante del
presente provvedimento, prevista dall’art. 166, comma 7, del
Codice e dall’art. 16 del Regolamento del Garante n. 1/20109.



Quali profili GDPR?

v’ La gestione delle segnalazioni & un trattamento
v’ Quale base giuridica?
v’ La valutazione di impatto privacy (DPIA)

le autorita di controllo francese e tedesca hanno incluso
i sistemi di whistleblowing tra i trattamenti ad alto
rischio per cui e necessario effettuare una DPIA.
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Il percorso GDPR?

v Informare i dipendenti

v’ Rispettare il principio di proporzionalita e di
limitazione degli scopi

v’ Proteggere dei dati degli informatori

v’ Limitare I’accesso alle informazioni

v’ Conservare e cancellare dei dati
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1ISO 37002:2021

ISO del luglio 2021 ha lo scopo di fornire una guida alle
organizzazioni per creare un sistema di gestione del
whistleblowing basato sui principi di fiducia, imparzialita e
protezione;

Il documento indica quattro step su cui strutturare il sistema:
a)ricezione segnalazioni di illeciti (specificando le modalita di
presentazione e ricezione delle segnalazioni);
b)valutazione segnalazioni di illeciti (specificando il processo
di valutazione delle segnalazioni ricevute);
c)indagine sulle segnalazioni di illeciti (imparziale e
tempestiva, con indicazione delle misure di protezione e
sostegno efficaci e tempestive e il monitoraggio appropriato
per il segnalante e le altre persone coinvolte);

d) conclusione delle indagini




Quando l'identita del whistleblowing puo essere rilevata?

-nell'ambito di un procedimento penale, l'identita del segnalante e
coperta dal segreto sugli atti compiuti nelle indagini preliminari «fino a
quando l'imputato non ne possa avere conoscenza €, comungque, non
oltre la chiusura delle indagini preliminari» (articolo 329 c.p.p.);

-dinanzi alla Corte dei Conti, il segreto istruttorio e previsto fino alla
chiusura della fase istruttoria, dopo diche l'identita del segnalante puo
essere svelata per poter essere utilizzata nel procedimento stesso;

-nel procedimento disciplinare attivato dall'amministrazione nei confronti
del presunto autore dell'illecito, l'identita del segnalante puo essere
rivelata solo se la contestazione dell'addebito e fondata in tutto o in
parte sulla segnalazione e, quindi, la conoscenza dell'identita diventa
indispensabile per permettere la difesa dell'incolpato, ma solo se il
segnalante ha dato il suo consenso alla rivelazione. Cio significa che se il
segnalante non acconsente alla rivelazione della sua identita, il
procedimento disciplinare non puo procedere.
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